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Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

1. Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem Danych Osobowych i w
sprawie swobodnego przeptywu takich Danych oraz uchylenia dyrektywy 95/46/WE (dalej
jako RODO),

2. Ustawa z dnia 10 maja 2018 o ochronie danych osobowych (dalej jako Ustawa).

Administratorem danych osobowych jest spétka dziatajgca pod firmg Bydgoscy Lekarze spétka z
ograniczong odpowiedzialno$cig z siedzibg w Bydgoszczy (85-472), przy ul. Mateckiego 5, NIP
9671453472, wpisana do Rejestru Przedsiebiorcéw Krajowego Rejestru Sgdowego pod nr KRS
0000955323 (dalej jako: Administrator, AD lub Jednostka).

W sktad obowigzujgcej u AD Polityki ochrony danych osobowych, regulujgcej zasady przetwarzania
danych osobowych w Spétce wchodza:

1. niniejsze Zasady ogdlne,

2. Procedury bezpieczehstwa,

3. Raport z szacowania ryzyka i doboru Srodkéw bezpieczenstwa.

Polityka bezpieczehstwa ochrony danych osobowych reguluje zasady przetwarzania danych
osobowych przez Administratora. Wszystkie informacje gromadzone przez Administratora podczas
wykonywania standardowych dziatah, w tym dane osobowe, sg niezbedne do prowadzenia
dziatalnoSci i uczestnictwa w obrocie, konieczne jest zatem zapewnienie ich nalezytej ochrony, w tym
zwiaszcza poprzez wielowagtkowsq, systematyczng edukacje uzytkownikdow.

Realizacja zadan wynikajgcych z RODO i Ustawy wymaga miedzy innymi efektywnego dostepu do
informacji zawierajgcych dane osobowe oraz zapewnienia odpowiedniego poziomu bezpieczenstwa
tych danych. Utrata poufnosci, integralnoSci, dostepnosci, autentycznosci lub niezawodnoSci bedzie
miafta negatywny wptyw tak na biezgcg dziatalno$é, jak i wizerunek Administratora. Bezpieczestwo
danych osobowych oznacza ich ochrone przed szerokim spektrum zagrozen w celu zachowania
poufnoSci, integralnoSci i dostepnosSci informacji, a takze minimalizacji ryzyka oraz zapewnienia
ciggtosci dziatania Administratora i realizacji przedmiotu jego dziatalno$ci na odpowiednim poziomie.
Bezpieczenstwo informacji mozna osiggng¢ zapewniajgc jednocze$nie odpowiednig infrastrukture,
sprzet i stosowne oprogramowanie z jednej strony, z drugiej zas$ - wdrazZajgc odpowiedni zestaw
zabezpieczenn organizacyjnych, czego dotyczy niniejsza Polityka bezpieczenstwa. Polityka
bezpieczeNstwa jest wiec zbiorem zasad i procedur, ktérym muszg podporzadkowaé sie wszystkie

osoby posiadajgce dostep do danych osobowych przetwarzanych przez Administratora, bez
wzgledu na status zatrudnienia (umowa o prace, umowa cywilnoprawna, stazysci, praktykanci).

Zasady i procedury opisane w niniejszej Polityce bezpieczenstwa obowigzujg we wszystkich
miejscach prowadzenia dziatalnoSci przez Administratora.

Administrator oraz dzialajgce z jego upowaznienia osoby, doktadajg szczegdlnej starannoSci w celu
ochrony intereséw oséb, ktérych dane dotycza, majgc przy tym na wzgledzie, iz konieczne jest
wykazanie przestrzegania RODO i Ustawy (,rozliczalno$¢”). W szczegdlnoS$ci Administrator zapewnia,
ze dane osobowe s3:



przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty dla osoby, ktérej dane te
dotyczg (,,zg0dnos$€ z prawem, rzetelno$¢ i przejrzysto$¢”),

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposdb niezgodny z tymi celami (,,ograniczenie celu”),

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane (,minimalizacja danych”),

prawidtowe i w razie potrzeby uaktualniane (, prawidtlowos$¢”),

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane te dotyczg, przez
okres nie dituzszy, niZz jest to niezbedne do celdw, w ktorych dane te sg przetwarzane.
Wyjatkowo dane osobowe bedg mogty by¢ przechowywane przez okres dtuzszy, o ile bedg
one przetwarzane wylgcznie do celéw archiwalnych w interesie publicznym, do celéw badan
naukowych lub historycznych lub do celéw statystycznych (,,ograniczenie przechowywania”),
przetwarzane w sposéb zapewniajgcy ich odpowiednie bezpieczenstwo, wtym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowq utratg,
zniszczeniem lub uszkodzeniem, (,,integralno$¢ i poufnos$¢”).

Opisane w Polityce procedury dotyczgce ochrony danych osobowych, majg zastosowanie zaréwno do

przetwarzania danych osobowych w formie elektronicznej, jak i papierowej, w sposéb catkowicie lub

czeSciowo zautomatyzowany i w sposéb inny niZ zautomatyzowany, danych stanowigcych czesc

zbioru lub majgcych stanowi¢ czes$¢ zbioru danych.

Dane osobowe przetwarzane sg w celu:

1)
2)

3)

realizacji statutowych zadan i obowigzkéw Administratora,

zapewnienia prawidlowej, zgodnej z prawem polityki personalnej i biezgcej obstugi
stosunkéw pracy, a takze innych stosunkdéw zatrudnienia nawigzywanych jako pracodawca i
zleceniodawca,

realizacji innych usprawiedliwionych celéw i zadah Administratora z poszanowaniem praw i
wolno$ci 0s6b powierzajgcych AD swoje dane osobowe.

Podstawowe definicje

1)

»,Dane osobowe” oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (osoba, ktérej dane dotyczg). Mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezpoSrednio lub podrednio zidentyfikowal, w szczegdlnoSci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden bgdz kilka szczegdlnych czynnikdw okreslajgcych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng toZzsamosc¢
osoby fizyczne;j.

2) ,Przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub

zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takg jak

zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub

modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,

rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie,



3)

4)

5)

6)

7)

8)

usuwanie lub niszczenie, ktére mozna podzieli¢ na dwie grupy:

wewnetrzne zewnetrzne

»Ograniczenie przetwarzania” oznacza oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

»Profilowanie” oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikdw osobowych
osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczgcych efektdw pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.

»Pseudonimizacja” oznacza przetworzenie danych osobowych w taki sposdb, by bez uzycia
dodatkowych informacji nie mozna ich bylo juz przypisaC konkretnej osobie, pod warunkiem
jednak, ze takie dodatkowe informacje sg przechowywane osobno i sg nalezycie zabezpieczone.

»Zbior danych” oznacza uporzgdkowany zestaw danych osobowych dostepnych wedtug
okresSlonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

»Administrator danych” (tez Administrator, AD) oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. W rozumieniu niniejszej Polityki Administratorem
danych jest Bydgoscy Lekarze sp. z 0.0. z siedzibg w Bydgoszczy.

Inspektor Ochrony Danych (10D) — oznacza osobe powotang przez Administratora na podstawie
kwalifikacji i do$wiadczenia kontrolujgcg przestrzeganie procedur w zakresie danych osobowych i
zgtoszong do Prezesa Urzedu Ochrony Danych.



9) Administrator Systemu Informatycznego (ASI) / Informatyk — oznacza wyznaczonego pracownika

lub podmiot zewnetrzny, realizujgcego obstuge IT Administratora, odpowiedzialnego za realizacje
zadah zwigzanych z zarzgdzaniem systemem informatycznym, w tym za zabezpieczenie sieci
komputerowej tzn. wdrazanie stosownych Srodkéw administracyjnych, technicznych i fizycznych
w celu zabezpieczenia zasobow infrastruktury informatycznej oraz ochrony danych przed
nieuprawniong modyfikacjg, zniszczeniem, dostepem i ujawnieniem, a takze ich utrata.

10) ,Podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke

11)

12)

13)

14)

15)

16)

17)

lub inny podmiot, ktdry przetwarza dane osobowe w imieniu Administratora;

»0dbiorca” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest Strong trzecig. Organy
publiczne, ktére mogg otrzymywaC dane osobowe w ramach konkretnego postepowania
zgodnie z prawem Unii lub prawem pahstwa cztonkowskiego, nie sg jednak uznawane za
odbiorcow.

»Strona trzecia” oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub podmiot
inny niz osoba, ktérej dane dotyczg, Administrator, podmiot przetwarzajgcy czy osoby, ktére —
z upowaznienia Administratora lub podmiotu przetwarzajgcego — mogg przetwarza¢ dane
osobowe.

»Zgoda osoby, ktorej dane dotyczg” oznacza dobrowolne, konkretne, S$wiadome
i jednoznaczne okazanie woli (w formie o$wiadczenia Ilub wyraznego dziatania
potwierdzajgcego), ktédrym osoba, ktérej dane dotyczg, przyzwala na przetwarzanie
dotyczgcych jej danych osobowych.

»Naruszenie ochrony danych osobowych” oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego zprawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych.

»Dane genetyczne” oznaczajg dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktdre ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktére wynikajg w szczegdélnoSci z analizy prébki biologicznej pochodzgcej
od tej osoby fizycznej.

»Dane biometryczne” oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy
lub dane daktyloskopijne.

»Dane dotyczgce zdrowia” oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym



18)

19)

20)

21)

22)

23)

24)

25)

26)

27)

28)

osoby fizycznej — wtym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje
o stanie jej zdrowia.

»Przedstawiciel” oznacza osobe fizyczng lub prawng, ktdéra zostata wyznaczona na piSmie
przez Administratora lub podmiot przetwarzajgcy do reprezentowania Administratora lub
podmiotu przetwarzajgcego w zakresie ich obowigzkéw wynikajgcych z przepiséw prawa o
ochronie danych osobowych.

»Przedsiebiorca” oznacza osobe fizyczng, prawng lub jednostke organizacyjng prowadzacg
dziatalno$¢ gospodarczg, niezaleznie od formy prawnej.

»Pracownik” oznacza osobe fizyczng pozostajgcg z Administratorem w stosunku pracy, osobe
fizyczng w stosunku do ktérej Administrator wystepuje jako pracodawca — uzytkownik, a takze
osobe fizyczng Swiadczgcg na rzecz Administratora ustugi z wykorzystaniem sprzetu i
infrastruktury nalezgcej do Administratora na podstawie innej umowy.

»Organ nadzorczy” oznacza Prezesa Urzedu Ochrony Danych Osobowych.

System teleinformatyczny (TI, IT) - zespdt wspdtpracujgcych ze sobg wedtug okreslonych regut
urzgdzeh, oprogramowania, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych.

Dostepnos$S¢ - wiadciwoSC bycia dostepnym i uzytecznym na zgdanie upowaZnionego
podmiotu.

Poufnos$¢ - wtasciwo$¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym podmiotom.

Ryzyko - prawdopodobienstwo, Ze okreSlone zagroZenie w potgczeniu z podatnoscig na to
zagrozenie doprowadzi do utraty lub zniszczenia zasobow.

Integralno$¢ - wtasciwo$¢ polegajgca na zapewnieniu dokladnosci i kompletnosci aktywéw.

Autentycznos$é - wiasciwo$¢ zapewniajgca, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak
deklarowana (autentycznoS$¢ dotyczy uzytkownikdw, procesdw, systemdw i informacji).

Niezaprzeczalno$¢ - whasciwos$¢ oznaczajgca niemozno$¢ wyparcia sie swego uczestnictwa w
cato$ci lub w cze$ci wymiany danych przez jeden z podmiotéw.

Cel polityki ochrony Danych Osobowych

Celem wprowadzenia niniejszej Polityki jest:

1) ochrona danych osobowych przetwarzanych i gromadzonych w Jednostce w zakresie:



2)
3)
4)

a) zabezpieczenia przed dostepem do danych przez osoby nieupowaznione, na kazdym
etapie przetwarzania tych danych, w tym wprowadzania, aktualizacji lub usuwania,
wySwietlania lub drukowania zestawien i raportdow, przemieszczania danych w sieci
lokalnej pomiedzy programami i osobami je przetwarzajgcymi,

b) metod archiwizacji oraz ochrony danych zarchiwizowanych na no$nikach zewnetrznych i
wydrukach,

c) procedur niszczenia niepotrzebnych wydrukéw lub no$nikéw z danymi,

d) ustalenia i wdrozenia zabezpieczeh przed dostepem o0s6b niepowotanych do
pomieszczeh, w ktérych sg eksploatowane urzadzenia gromadzgce i przetwarzajgce
dane,

e) okreslenia polityki i sposobow dostepu do tych pomieszczenn przez pracownikdw,
personel pomocniczy oraz serwis zewnetrzny,

zmniejszenie ryzyka utraty danych,

okreslenie zakresu obowigzkéw pracownikéw — w czeSci dotyczgcej bezpieczenstwa danych,

podnoszenie $wiadomosci pracownikéw i ich pelne zaangazowanie w ochrone

przetwarzanych danych.

Procedury okre$lone przez niniejszy dokument majg zastosowanie do catego systemu przetwarzania

danych osobowych, w tym do wszystkich komputerdw, na ktérych przetwarzane sg dane osobowe, a

w szczegdlnoSci do:

1)

2)

3)

4)

wszystkich istniejgcych, wdrazanych obecnie lub w przyszto$ci systemoéw informatycznych
oraz papierowych, w ktérych sg lub bedg przetwarzane dane osobowe,

wszystkich no$nikdéw papierowych, magnetycznych lub optycznych, na ktérych sg lub bedg
znajdowac sie dane osobowe,

wszystkich lokalizacji — budynkdéw i pomieszczen, w ktérych sg lub bedg przetwarzane dane
osobowe,

wszystkich pracownikdw w rozumieniu przepiséw Kodeksu Pracy, stazystow, praktykantow i
innych oséb majgcych dostep do informacji podlegajgcych ochronie (w tym oséb
zatrudnionych na podstawie umowy prawa cywilnego).

Sposéb i zakres udostepniania dokumentu.

1)

2)

3)

Wszyscy pracownicy, a w szczegdlnoSci osoby upowaznione do przetwarzania danych
osobowych w zbiorach i bazach danych prowadzonych w Jednostce sg zobowigzani zapoznaé
sie z niniejszym dokumentem.

Za rozpowszechnienie dokumentu i umozliwienie zapoznania si€ z nim przez wszystkich
pracownikéw odpowiedzialny jest Administrator.

Dokument dostepny bedzie w formie elektronicznej oraz papierowej.

Obowigzkiem wszystkich pracownikdw jest przestrzeganie szczegdtowych zasad postepowania

opisanych w Polityce.



ORGANIZACJA SYSTEMU BEZPIECZENSTWA DANYCH OSOBOWYCH.
ZAKRESY OBOWIAZKOW

Za organizacje systemu ochrony danych osobowych odpowiada Administrator danych, ktéry wdrozyt

na podstawie analizy ryzyka naruszenia przepisdw o ochronie danych osobowych i naruszenia praw i

wolnos$ci oséb fizycznych, ktérych dane przetwarza, odpowiednie $rodki techniczne i organizacyjne,

aby

przetwarzanie odbywato sie zgodnie z prawem.

Administrator danych (oraz podmiot przetwarzajgcy) wyznacza Inspektora Ochrony Danych zawsze
gdy:

przetwarzania dokonujg organ lub podmiot publiczny,

gtéwna dziatalno$¢ Administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swdj charakter, zakres lub cele wymagajg regularnego
i systematycznego monitorowania 0séb, ktérych dane dotyczg, na duzg skale lub

3. gtéwna dziatalno$¢ Administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu

na duzg skale danych wrazliwych (szczegdlnych kategorii) lub danych osobowych
dotyczgcych wyrokéw skazujgcych i naruszen prawa.

Inspektor Ochrony Danych jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypetnienia zadan.

Administrator (podmiot przetwarzajgcy) publikujg dane kontaktowe Inspektora Ochrony Danych
i zawiadamiajg o nich organ nadzorczy — Prezesa Urzedu Ochrony Danych Osobowych

Zakresy obowigzkéw oséb odpowiedzialnych za bezpieczenstwo Danych Osobowych.

1.Administrator danych.
Uwzgledniajgc charakter, zakres, kontekst icele przetwarzania oraz ryzyko naruszenia praw

lub wolnos$ci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia, Administrator
wdraza odpowiednie $rodki techniczne i organizacyjne. Srodki te sg w razie potrzeby poddawane
przeglgdom i uaktualniane.
W szczegdlnoSci:
1. opracowuje i wdraza Polityke Ochrony Danych Osobowych,
2. wyznacza Inspektora Ochrony Danych,
3. zatwierdza Raport z analizy ryzyka naruszenia praw lub wolnoS$ci oséb fizycznych
oroznym prawdopodobienstwie  wystgpienia iwadze zagroZenia wynikajgce
z przetwarzania,
4. wdraza odpowiednie S$rodki techniczne iorganizacyjne, by spetni¢ wymogi prawa w
zakresie ochrony danych osobowych oraz chroni¢ prawa osdéb, ktérych dane dotyczg,
5. prowadzi rejestr czynnosSci przetwarzania danych osobowych.

2. Inspektor Ochrony Danych.




Inspektor Ochrony Danych podlega bezpos$rednio Administratorowi danych.
Ma nastepujgce zadania:

1. informowanie Administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich zgodnie z prawem
oraz zatwierdzong Politykg ochrony danych osobowych i doradzanie im w tej sprawie,

2. monitorowanie przestrzegania przepisdow prawa oraz Polityki ochrony danych osobowych,
w tym podzial obowigzkéw, dziatania zwigkszajgce SwiadomosSc¢, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;,

3. udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonywania,

4. wspotpraca z organem nadzorczym,

5. pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem danych osobowych.

Ponadto Inspektor Ochrony Danych

1. nadzoruje za poSrednictwem Administratora systemu informatycznego przestrzeganie
zasad ochrony danych osobowych w systemie teleinformatycznym, w tym wilaSciwego i
bezpiecznego obiegu dokumentéw oraz elektronicznych no$nikdw informacji
zawierajgcych dane osobowe,

2. moze wydawaé w imieniu i z upowaznienia Administratora Danych upowaznienia do
przetwarzania Danych Osobowych,

3. monitoruje Rejestr czynnoSci przetwarzania danych osobowych, na podstawie danych
przekazywanych przez Administratora,

4. nadzoruje za poSrednictwem osob funkcyjnych zapewnienie bezpieczehstwa fizycznego
obszaru przetwarzania danych osobowych;

5. nadzoruje za posrednictwem Administratora systemu informatycznego zapewnienie
dostepu do systemu teleinformatycznego (TI) wylgcznie upowaznionym osobom,
posiadajgcym odpowiednie upowaznienie dostepu do danych osobowych,

6. uczestniczy w opracowywaniu projektéw dokumentéw normatywnych regulujgcych w
Jednostce problematyke ochrony danych osobowych.

3. Administrator systemu informatycznego (ASI)

ASI| — jest to osoba wyznaczona przez Administratora danych osobowych spo$réd pracownikéw lub
spoza ich grona. Podlega Administratorowi danych i wspdtpracuje w zakresie przestrzegania procedur
w zakresie przetwarzania danych osobowych w systemach teleinformatycznych.
AS| realizuje zadania w zakresie zapewnienia funkcjonowania oraz przestrzegania zasad
bezpieczenstwa systemu IT przetwarzajgcego dane osobowe, a w szczegdlnosci:
1. koordynuje zadania oséb administrujgcych poszczegdlnymi systemami informatycznymi,
2. odpowiada za obstuge techniczng systemu IT przetwarzajgcego dane osobowe,
3. odpowiada za konfiguracje systemu operacyjnego zainstalowanego na komputerach

zgodnie z zaleceniami,
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aktualizuje oprogramowanie antywirusowe,

5. nadaje uprawnienia do dostepu do zbioréw danych przetwarzanych w systemie IT
zgodnie ze wskazaniami AD,

6. prowadzi ewidencje upowaznien do przetwarzania danych osobowych,

7. nadzoruje prace uprawnionych uzytkownikéw przetwarzajgcych dane osobowe w
systemie IT,

8. uczestniczy w opracowywaniu projektow wymagan bezpieczenistwa dla systemow
przetwarzajgcych dane osobowe oraz nadzoruje przestrzeganie wymagah przez
uprawnionych uzytkownikéw,

9. niezwlocznie informuje Inspektora Ochrony Danych o stwierdzonych naruszeniach
bezpieczenstwa systemu teleinformatycznego,

10. proponuje wprowadzenie zmian majgcych na celu poprawe bezpieczehstwa systemu
teleinformatycznego.

Ponadto ASI:

11. utrzymuje i aktualizuje liste autoryzowanych uzytkownikdéw systemu IT do przetwarzania
danych osobowych i nadanych indywidualnych identyfikatoréw dostepu do systemu IT,

12. upewnia sie, czy caty personel posiadajacy dostep do systemu IT posiada stosowne
upowaznienia dostepu do przetwarzania danych osobowych,

13. prowadzi osobiScie profilaktyke antywirusowg systemu T,

14. dokonuje wraz z Inspektorem Ochrony Danych analizy zgloszonych przypadkéw
incydentéw infekcji wirusowych lub innych, wskazujgcych na nieautoryzowane préby
ingerencji w systemie bezpieczenstwa oraz, w zaleznoSci od stopnia zagroZenia
funkcjonowania systemu bezpieczefstwa, podejmuje odpowiednie kroki zaradcze
zapewnienie strategii, uregulowan i procedur bezpieczenstwa,

15. prowadzi szkolenia dla uzytkownikéw z zakresu bezpieczenstwa teleinformatycznego i
przestrzegania wymagah bezpieczenstwa,

16. wykonuje archiwizacje danych systemu IT, zgodnie z obowigzujgcymi procedurami,

17. uczestniczy w analizie ryzyka i informuje Inspektora Ochrony Danych o wszelkich lukach
naruszeniach i zagroZeniach,

18. analizuje rejestr zdarzen (logi systemowe).

WAGA: w przypadk Administrator ni wota Administratora Systemu Informatyczne

obowigzki _przewidziane _w __powyZszej sekcji _realizuje _inna _osoba _wyznaczona _przez

Administratora.

4. Uzytkownik systemu przetwarzania danych osobowych — kazdy pracownik, ktéry wykonujgc
czynnoSci stuzbowe, przetwarza dane osobowe, tzn. wykonuje na nich operacje takie jak: zbieranie,

utrwalanie,
odbywa sie
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przechowywanie, opracowywanie, zmienianie, udostepnianie, usuwanie niezaleznie czy
to w zbiorach tradycyjnych czy systemie TI.



Uzytkownicy systemu sg odpowiedzialni za zapewnienie bezpieczefAstwa danych osobowych, w tym

danych przetwarzanych w systemie IT, a w szczegdlno$ci sg zobowigzani do:

1. zapoznania si€ z Politykg ochrony danych osobowych i przestrzegania jej procedur,

2. utrzymania poufnosci swoich haset dostepu do systemu Tl oraz przestrzegania
ustalonych regut ztozonoSci przy zmianie hasta,

3. zglaszania Inspektorowi Ochrony Danych oraz Administratorowi faktycznych i
potencjalnych incydentdw w obszarze ochrony danych osobowych,

4. przeprowadzania kontroli antywirusowej wykorzystywanych elektronicznych
no$nikéw informacji,

5. sporzadzania kopii zapasowych zbioréw danych, za ktérych administrowanie sg
odpowiedzialni.

ZGODNOSC PRZETWARZANIA DANYCH OSOBOWYCH Z PRAWEM

Przetwarzanie jest zgodne z prawem wylgcznie w przypadkach, gdy — i w takim zakresie, w jakim —

spetniony jest co najmniej jeden z ponizszych warunkow, tzn. istnieje prawna podstawa dla tego

przetwarzania:

a)

b)

c)

d)

e)

osoba, ktdrej dane dotyczg wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okres$lonych celdw,

przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatart na Zgdanie osoby, ktérej dane dotyczg, przed zawarciem
umowy,

przetwarzanie jest niezbedne do wypelfnienia obowigzku prawnego cigzgcego

na Administratorze,

przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane

dotyczg lub innej osoby fizycznej,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi.

PRZETWARZANIE SZCZEGOLNYCH KATEGORII DANYCH OSOBOWYCH
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Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub

etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynalezno$é do

zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych,

w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia,

seksualnosci lub orientacji seksualnej tej osoby.

PowyZsze nie ma zastosowania, jezeli spetniony jest jeden z ponizszych warunkdow:

a)

osoba, ktdérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach,



b) przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegdlnych
praw przez Administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej,

c) przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do
oceny zdolnoSci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami
i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego,

d) przetwarzanie jest niezbedne do ochrony Zywotnych intereséw osoby, ktérej dane
dotyczg lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie
niezdolna do wyrazenia zgody,

e) przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez
osobe, ktérej dane dotyczg,

f) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczeh lub w
ramach sprawowania wymiaru sprawiedliwo$ci przez sgdy.

WARUNKI WYRAZENIA ZGODY NA PRZETWARZANIE DANYCH OSOBOWYCH
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Jezeli przetwarzanie odbywa si€ na podstawie zgody, Administrator musi by¢ w stanie
wykazaC, Ze osoba, ktdérej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych.

Jezeli osoba, ktdrej dane dotyczg, wyraza zgode w pisemnym osSwiadczeniu, ktére dotyczy
takze innych kwestii, zapytanie o zgode musi zostaC przedstawione w sposdb pozwalajgcy
wyrazZnie odrézni€ je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym
i prostym jezykiem.

Osoba, ktérej dane dotyczg, ma prawo w dowolnym momencie wycofaC zgode. Wycofanie
zgody nie wplywa na zgodnoS$C z prawem przetwarzania, ktérego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktérej dane dotyczg, musi zosta€ o tym poinformowana,
zanim wyrazi zgode. Wycofanie zgody musi byC réwnie tatwe jak jej wyraZenie.

Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy,
w tym Swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do
wykonania tej umowy.

W przypadku ustug spoteczehstwa informacyjnego oferowanych bezpo$rednio dziecku,
zgodne z prawem jest przetwarzanie danych osobowych dziecka, ktére ukonczyto 13 lat i
wyrazito zgode na to przetwarzanie. Jezeli dziecko nie ukoniczyto 13 lat, takie przetwarzanie
jest zgodne zprawem wylgcznie w przypadkach, gdy zgode wyrazita osoba sprawujgca
wladze rodzicielskg lub opieke nad dzieckiem oraz wytgcznie w zakresie wyrazonej zgody.



OBOWIAZKI INFORMACYJNE ADMINISTRATORA DANYCH

Informacje o przetwarzaniu danych osobowych

1. Administrator podejmuje odpowiednie S$rodki, aby w zwiezlej, przejrzystej, zrozumiatej

i fatwo dostepnej formie, jasnym i prostym jezykiem — w szczegdélnoSci, gdy informacje sg
kierowane do dziecka — udzieliC osobie, ktdérej dane dotyczg, wszelkich informacji o
przetwarzaniu danych osobowych. Informacji udziela sie na piSmie lub w inny sposob, w tym
w stosownych przypadkach — elektronicznie. Jezeli osoba, ktdérej dane dotyczg, tego zazada,
informacji mozna udzieli¢ ustnie, o ile innymi _sposobami potwierdzi sie tozsamoS$S¢ osoby,

ktérej dane dotycza.

Administrator bez zbednej zwtoki — a w kazdym razie w terminie miesigca od otrzymania
zgdania — udziela osobie, ktérej dane dotyczg, informacji o dziataniach podjetych w zwigzku z
prawem dostepu do danych osobowych. W razie potrzeby termin ten mozna przedtuzy¢
o kolejne dwa miesigce z uwagi na skomplikowany charakter zgdania lub liczbe Zzgdan.
W terminie miesigca od otrzymania zgdania Administrator informuje osobe, ktérej dane
dotyczg o takim przedtuzeniu terminu, z podaniem przyczyn opdznienia. Je$li osoba, ktérej
dane dotyczg, przekazata swoje Zgdanie elektronicznie, w miare mozliwosci informacje takze
sg przekazywane elektronicznie, chyba Ze osoba, ktérej dane dotyczg, zazgda innej formy.
Jezeli Administrator nie podejmuje dziatah w zwigzku zzgdaniem osoby, ktérej dane
dotyczg, to niezwlocznie — najpdzniej w terminie miesigca od otrzymania Zgdania —
informuje osobe, ktérej dane dotyczg, o powodach niepodjecia dziatanh oraz o mozliwoSci
whniesienia skargi do organu nadzorczego oraz skorzystania ze $rodkdw ochrony prawne;j
przed sgdem.

Jezeli Administrator ma uzasadnione wa3atpliwoSci co do tozsamoSci osoby fizycznej
sktadajgcej zgdanie dotyczgce przetwarzania jej danych osobowych, moZe zazgdal
dodatkowych informacji niezbednych do potwierdzenia toZsamo$ci osoby, ktérej dane
dotyczg.

Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotycza
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Jezeli dane osobowe zbierane sg od osoby, ktérej dotyczg, Administrator podczas
pozyskiwania danych osobowych podaje jej wszystkie nastepujgce informacje:
a) swojg tozsamo$¢ i dane kontaktowe oraz gdy ma to zastosowanie, tozsamos$¢ i dane
kontaktowe swojego przedstawiciela,
b) gdy ma to zastosowanie — dane kontaktowe Inspektora Ochrony Danych,
c) cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania,
d) prawnie uzasadnione interesy realizowane przez Administratora lub przez strone
trzecig — o ile ma to zastosowanie,
e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli
istniejg,
f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do
panstwa trzeciego lub organizacji miedzynarodowe;j.



2. Podczas pozyskiwania danych osobowych Administrator podaje osobie, ktérej dane dotycza,
nastepujgce inne informacje niezbedne do zapewnienia rzetelno$ci i przejrzystoSci
przetwarzania:

a)

b)

d)
e)

f)

okres, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

informacje o prawie do zgdania od Administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze
o prawie do przenoszenia danych,

informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na
zgodnoS$C z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem,

informacje o prawie wniesienia skargi do organu nadzorczego,

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest
zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania danych,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

3. Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym

dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem informuje on osobe,
ktérej dane dotyczg, otym innym celu oraz udziela jej wszelkich innych stosownych
informacji.

4. Powyzsze zasady informacyjne nie majg zastosowania, gdy — i w zakresie, w jakim — osoba,

ktérej dane dotyczg, dysponuje juz tymi informacjami.

Informacje podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby,
ktérej dane dotycza.
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1. Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, Administrator podaje
osobie, ktérej dane dotyczg, nastepujgce informacje:

a) swojg tozsamosc¢ idane kontaktowe oraz gdy ma to zastosowanie, toZsamo$¢ i dane

kontaktowe swojego przedstawiciela,

b) gdy ma to zastosowanie — dane kontaktowe Inspektora Ochrony Danych,

c) cele przetwarzania, do ktérych majg postuzy¢ dane osobowe oraz podstawe prawng ich

przetwarzania,

d) kategorie odno$nych danych osobowych,

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja,

f) gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych odbiorcy

w panstwie trzecim lub organizacji miedzynarodowe;.

Ponadto, Administrator podaje osobie, ktérej dane dotyczg, nastepujgce informacje

niezbedne do zapewnienia rzetelnoSci i przejrzystoSci przetwarzania wobec osoby, ktérej
dane dotyczg:

a) okres, przez ktéry dane osobowe bedg przechowywane, agdy nie jest to mozliwe,
kryteria ustalania tego okresu,



b) informacje o prawie do zgdania od Administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotyczg, ich sprostowania, usuni€cia lub ograniczenia
przetwarzania oraz o prawie do wniesienia sprzeciwu wobec przetwarzania, atakze
o prawie do przenoszenia danych,

c) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wptywu na zgodnos$é
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,

d) informacje o prawie wniesienia skargi do organu nadzorczego;

e) zrédio pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodzg one ze
zrédet publicznie dostepnych,

f) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.

Informacje powyzsze, Administrator podaje:

a) w rozsgdnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca —
majgc na uwadze konkretne okolicznoSci przetwarzania danych osobowych,

b) jezeli dane osobowe majg byC stosowane do komunikacji z osobg, ktérej dane dotyczg —
najpdzniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg lub

c) jezeli planuje sie ujawni¢ dane Osobowe innemu odbiorcy — najpdZniej przy ich
pierwszym ujawnieniu.

Jezeli Administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w ktérym

te dane zostaly pozyskane, przed takim dalszym przetwarzaniem informuje on osobe, ktorej

dane dotyczg, o tym innym celu oraz udziela jej wszelkich innych stosownych informacji.

PowyZsze nie ma zastosowania, gdy — i w zakresie, w jakim:

a) osoba, ktérej dane dotyczg, dysponuje juz tymi informacjami,

b) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku; w szczegdlnoSci w przypadku przetwarzania do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych. W takich przypadkach Administrator podejmuje odpowiednie $rodki, by
chroni¢ prawa i wolnosci oraz prawnie uzasadnione interesy osoby, ktérej Dane dotyczg,
w tym udostepnia informacje publicznie.

Podmiot przetwarzajgcy
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1. Jezeli przetwarzanie ma by¢ dokonywane w imieniu Administratora, korzysta on
wylgcznie z ustug takich podmiotéw przetwarzajgcych, ktére zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich $rodkdéw technicznych iorganizacyjnych, by
przetwarzanie spetnialo wymogi niniejszej polityki i przepiséw prawa ichronito prawa
0s0b, ktérych dane dotyczg.

2. Podmiot przetwarzajgcy nie moze korzysta¢ z ustug innego podmiotu przetwarzajgcego
bez uprzedniej szczegétowej lub ogdlnej pisemnej zgody Administratora. W przypadku
ogolnej pisemnej zgody podmiot przetwarzajgcy informuje Administratora o wszelkich
zamierzonych zmianach dotyczgcych dodania lub zastgpienia innych podmiotéw
przetwarzajgcych, dajgc tym samym Administratorowi mozliwo$¢ wyraZenia sprzeciwu
wobec takich zmian.

3. Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie umowy,
okreslajgcej przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj



danych osobowych oraz kategorie oséb, ktérych dane dotyczg, obowigzki iprawa

Administratora.

4. Umowa okreSla w szczegdélnoSci, Ze podmiot przetwarzajgcy:

a.
b.

przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora,
zapewnia, by osoby upowaZnione do przetwarzania danych osobowych zobowigzaty
sie do zachowania poufnosci przetwarzanych danych,

podejmuje wszelkie Srodki bezpieczenstwa przetwarzania wymagane na mocy art. 32
RODO,

po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejgce kopie,

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkéw prawnych oraz umozliwia Administratorowi lub audytorowi
upowaznionemu przez Administratora przeprowadzanie audytéw, w tym inspekcji,
i przyczynia sie do nich.

NARUSZENIE OCHRONY DANYCH OSOBOWYCH

Zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki, nie pézniej
niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je organowi nadzorczemu, chyba Ze jest

mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw lub wolnoS$ci osob

fizycznych.

Zgtoszenie musi zawieraC:

a. charakter naruszenia ochrony danych osobowych, wtym w miare mozliwo$ci wskazywac

kategorie i przyblizong liczbe oséb, ktérych dane dotyczg oraz kategorie i przyblizong liczbe

wpiséw danych osobowych, ktérych dotyczy naruszenie,

b. imie inazwisko oraz dane kontaktowe Inspektora Ochrony Danych lub oznaczenie innego

punktu kontaktowego, od ktdrego mozna uzyskaC wiecej informacji,

c. mozliwe konsekwencje naruszenia ochrony danych osobowych,

d. opis $rodkéw zastosowanych lub proponowanych przez Administratora w celu zaradzenia

naruszeniu ochrony danych osobowych, wtym w stosownych przypadkach Srodki w celu

zminimalizowania jego ewentualnych negatywnych skutkéw.

Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza sie wyjasnienie

przyczyn opoznienia.

Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki

zgtasza je Administratorowi.
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Dokumentowanie naruszenia ochrony danych osobowych.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, wtym okolicznoSci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
musi pozwoliC organowi nadzorczemu weryfikowanie przestrzegania obowigzkéw w zwigzku z
wystgpieniem incydentu.

Po przeprowadzeniu postepowania wyjasniajgcego oraz dziatan korygujgcych lub zapobiegawczych
dokonywana jest ocena efektywnosci ich zastosowania oraz ponowna analiza ryzyka.
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